1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

POLITICA DE TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES

Ampera Energy SAS

Version 1.0 Mayo 2026 NIT: 902.062.743-1 Barranquilla, Colombia

Razén social: Ampera Energy SAS

NIT: 902.062.743-1

Domicilio: Barranquilla, Colombia
Direccion: Calle 120 # 42-41 T19 AP101
Sitio web: https://amperaenergy.co
Correo electronico: comercial@amperaenergy.co

Ampera Energy SAS actla como responsable del tratamiento de todos los datos personales que recolecta,

almacena, usa, circula o suprime en el ejercicio de sus actividades como empresa de tecnologia energética y

prestadora de servicios EPC (ingenieria, adquisicion y construccion) de proyectos solares fotovoltaicos.

2. MARCO NORMATIVO

La presente politica se fundamenta en:

Constitucion Politica de Colombia, articulo 15 — derecho a la privacidad y habeas data.
Ley 1581 de 2012 — Régimen General de Proteccion de Datos Personales.

Decreto 1074 de 2015 — Decreto Unico Reglamentario del Sector Comercio, Parte 2, Titulo 2, Capitulo
25.

Ley 1266 de 2008 — Habeas Data financiero.

Circular Externa SIC 001 de 2025 — Responsabilidad demostrada y privacidad desde el disefio.

Circular Externa SIC 002 de 2024 — Uso de tecnologias emergentes (IA) en tratamiento de datos.

3. GLOSARIO

Autorizacién Consentimiento previo, expreso e informado del titular para el tratamiento de sus

datos.
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Aviso de privacidad

Base de datos

Dato personal

Dato publico

Dato semiprivado

Dato privado
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Habeas data
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Comunicacion al titular sobre la existencia de esta politica, la forma de acceder a
ellay las finalidades del tratamiento.

Conjunto organizado de datos personales objeto de tratamiento.

Informacion vinculada o que pueda asociarse a una 0 mas personas naturales
determinadas o determinables.

Dato que no sea semiprivado, privado ni sensible (estado civil, profesion, calidad de
comerciante, etc.).

Dato de interés para el titular y cierto sector de la sociedad (datos financieros,
crediticios, de actividad comercial).

Dato relevante solo para el titular por su naturaleza intima o reservada.

Dato cuyo uso indebido puede generar discriminacion: origen racial, orientacion
politica, convicciones religiosas, salud, vida sexual, datos biométricos, entre otros.

Persona natural o juridica que realiza el tratamiento de datos por cuenta del
responsable.

Derecho a conocer, actualizar y rectificar la informacién personal recopilada en
bases de datos publicas o privadas.

Persona natural o juridica que decide sobre la base de datos y/o el tratamiento.

Persona natural cuyos datos personales son objeto de tratamiento.

Envio de datos a un receptor que también actia como responsable, dentro o fuera
de Colombia.

Comunicacion de datos para que un encargado realice el tratamiento por cuenta del
responsable.

Toda operacion sobre datos personales: recoleccion, almacenamiento, uso,
circulacion o supresion.
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4. PRINCIPIOS RECTORES

Ampera Energy SAS guia el tratamiento de datos bajo los principios del articulo 4 de la Ley 1581 de 2012:

Legalidad: el tratamiento es una actividad reglada sujeta a la ley.

Finalidad: el tratamiento obedece a finalidades legitimas informadas al titular.

Libertad: los datos no se recolectan ni divulgan sin autorizacion previa del titular o mandato legal.
Veracidad o calidad: la informacion debe ser veraz, completa, exacta, actualizada y comprensible.
Transparencia: el titular puede obtener informacién sobre sus datos en cualquier momento.

Acceso y circulacion restringida: el tratamiento se sujeta a los limites de la ley y la naturaleza del dato.
Seguridad: se implementan medidas técnicas, humanas y administrativas de proteccion.
Confidencialidad: quienes intervengan en el tratamiento deben garantizar la reserva de la informacion.

Responsabilidad demostrada (accountability): Ampera Energy SAS puede demostrar ante la SIC la
implementacion de medidas efectivas de cumplimiento, conforme al Decreto 1074 de 2015 y la Circular SIC
001 de 2025.

5. BASES DE DATOS TRATADAS

Ampera Energy SAS administra las siguientes bases de datos personales:

CRM — Leads y Clientes Prospectos y clientes del servicio Nombre, correo, teléfono, ciudad, tipo de

EPC solar. cliente, tipo de inmueble, consumo
energético, factura mensual.

Colaboradores y Contratistas Personal vinculado y contratistas Nombre, cédula, datos de contacto,

de Ampera. informacion laboral, afiliaciones a seguridad
social.
Proveedores Empresas y personas naturales Nombre o razén social, NIT/CC, datos de
proveedoras. contacto, informacioén bancaria.

6. FINALIDADES DEL TRATAMIENTO

6.1 Leads, prospectos y clientes

Gestionar el proceso comercial: contacto, diagndstico energético, cotizacion y cierre de proyectos.
Enviar informacion sobre soluciones energéticas, beneficios de la energia solar y servicios de Ampera.
Prestar y ejecutar los servicios EPC contratados.

Realizar seguimiento postventa y de satisfaccion.

Cumplir obligaciones legales y contractuales derivadas de la relacién comercial.
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* Enviar comunicaciones de marketing, boletines y contenido educativo (con autorizacion del titular).

6.2 Colaboradores y contratistas

* Gestionar la relacion laboral o contractual.

e Tramitar afiliaciones a seguridad social (salud, pension, ARL).
e Cumplir obligaciones legales como empleador o contratante.

e Gestionar nébmina, pagos y certificaciones.

6.3 Proveedores

* Gestionar el proceso de contratacion y pagos.

e Cumplir obligaciones tributarias y contables.

7. DERECHOS DE LOS TITULARES

Conforme al articulo 8 de la Ley 1581 de 2012, los titulares tienen derecho a:

e Conocer los datos personales que Ampera Energy SAS tiene sobre ellos.

* Actualizar sus datos cuando estén desactualizados.

* Rectificar informacion parcial, inexacta o incompleta.

e Solicitar prueba de la autorizacion otorgada.

e Ser informados sobre el uso dado a sus datos.

* Presentar quejas ante la Superintendencia de Industria y Comercio (SIC) por infracciones a la ley.

* Revocar la autorizacion y/o solicitar la supresion de sus datos, salvo que exista deber legal o contractual
de conservarlos.

e Acceder gratuitamente a sus datos personales.

8. PROCEDIMIENTO PARA EJERCER DERECHOS

8.1 Canales de atencién

El titular puede ejercer sus derechos a través de los siguientes canales:

e Correo electronico: comercial@amperaenergy.co

* Comunicacion escrita: dirigida al Representante Legal — Calle 120 # 42-41 T19 AP101, Barranquilla,
Colombia.

8.2 Informacion requerida en la solicitud
* Nombre completo y numero de identificacion del titular (o su representante).

* Datos de contacto para recibir respuesta.
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* Descripcion del derecho que desea ejercer.

* Documentos de soporte, si aplica.

8.3 Términos de respuesta

Tipo de solicitud Término maximo de respuesta

Consulta 10 dias habiles contados desde la recepcion. Si no es posible atender en ese
término, se informara la demora y se respondera a més tardar dentro de los 30
dias habiles siguientes a la solicitud.

Reclamo 15 dias héabiles contados desde el dia siguiente a la recepcion. Si no es posible,
se informara la demora y se respondera en maximo 8 dias habiles adicionales. Si
el reclamo esta incompleto, se requiere al titular dentro de los 5 dias siguientes; si
en 2 meses no subsana, se entiende desistido.

9. AUTORIZACION

Ampera Energy SAS recolecta la autorizacion del titular de las siguientes formas:

e Escrita: mediante clausula expresa en contratos EPC, formularios fisicos y correos electronicos.

e Electrénica: mediante checkbox de aceptacién explicita en el formulario de diagndstico energético del sitio
web amperaenergy.co.

* Verbal: en casos de interaccion telefénica, dejando registro de la conversacion.

La autorizacion debe ser previa, expresa e informada. No se recolectaran datos sin autorizacion, salvo en los
casos exceptuados por la ley (articulo 10, Ley 1581 de 2012). Ampera Energy SAS conservara prueba de las
autorizaciones durante la vigencia de la relacion con el titular y el periodo adicional que exija la ley.

10. TRATAMIENTO DE DATOS SENSIBLES

Ampera Energy SAS no recolecta datos sensibles de forma habitual en su actividad comercial. En caso
excepcional en que sea necesario (ej. datos de salud de colaboradores para gestion de ARL), se informara
expresamente al titular el caracter sensible del dato, se obtendra autorizacion explicita, y el tratamiento se
limitara estrictamente a la finalidad informada.

El titular no estara obligado a suministrar datos sensibles.

11. DATOS DE NINOS, NINAS Y ADOLESCENTES

Ampera Energy SAS no recolecta deliberadamente datos de menores de edad. Si en el curso de sus
operaciones recibe datos de un menor, aplicara las disposiciones de proteccion reforzada de la Ley 1581 de

2012, garantizara el interés superior del menor, y requerira la autorizacion de su representante legal.
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12. TRANSFERENCIA Y TRANSMISION DE DATOS

Ampera Energy SAS podra transmitir datos personales a encargados del tratamiento que presten servicios en

su nombre (ej. plataformas de CRM, herramientas de email marketing, proveedores de nube), siempre que:
e Exista contrato de transmision de datos que obligue al encargado a respetar las condiciones de seguridad
y privacidad.

* El encargado actle conforme a los principios de la Ley 1581 de 2012.

No se realizaran transferencias internacionales de datos a paises sin niveles adecuados de protecciéon de
datos, salvo las excepciones legales aplicables.

13. MEDIDAS DE SEGURIDAD

Ampera Energy SAS implementa medidas técnicas, administrativas y humanas para proteger los datos
personales contra acceso no autorizado, pérdida, alteracion o uso indebido, incluyendo:

* Control de acceso a las bases de datos por roles y perfiles autorizados.

* Uso de plataformas con cifrado en transito y en reposo.

* Acuerdos de confidencialidad con todo colaborador y contratista que acceda a datos personales.

* Reuvision periddica de los controles de seguridad.

* Gestion de incidentes de seguridad de la informacion.

En caso de un incidente que comprometa datos personales, Ampera Energy SAS notificara a los titulares
afectados y a la SIC en los términos que exija la normativa vigente.

14. VIGENCIA DE LAS BASES DE DATOS

Los datos personales se conservaran durante el tiempo necesario para cumplir las finalidades del tratamiento

y las obligaciones legales o contractuales aplicables. Una vez cumplida la finalidad y sin deber legal de
conservacion, los datos seran eliminados o anonimizados de forma segura.

15. VIGENCIA Y ACTUALIZACION DE LA POLITICA

La presente politica rige a partir de su publicacion en https://amperaenergy.co/politica-de-datos y
reemplaza cualquier version anterior.

Ampera Energy SAS podra modificarla en cualquier momento, notificando a los titulares a través del sitio web
o los medios habituales de contacto, con al menos 15 dias de anticipacion a la entrada en vigencia de los
cambios sustanciales.
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16. REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

Ampera Energy SAS registrara sus bases de datos personales ante la SIC en el Registro Nacional de Bases

de Datos (RNBD), conforme al articulo 25 de la Ley 1581 de 2012 y los plazos establecidos por la

Superintendencia.

Harrison Racedo Fecha de aprobacion

Representante Legal Mayo 2026 — Version 1.0
Ampera Energy SAS
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